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РОЗРОБЛЕННЯ МОДЕЛЕЙ УПРАВЛІННЯ  
РИЗИКАМИ У ПРОЄКТАХ КІБЕРБЕЗПЕКИ  
З ВИКОРИСТАННЯМ НЕЧІТКОЇ ЛОГІКИ  

 
 

Статтю присвячено аналізу умов реалізації стартап-проєктів у галузі кібербезпеки, які сьогодні реалізу-

ються та фінансуються державою за допомогою сучасних інформаційних технологій. У цій галузі з’являється 

багато різноманітних стартап-проєктів, пов’язаних із бурхливим розвитком інформаційних технологій і тех-

нологій захисту інформації. Однак можливості державного фінансування та залученого приватного фінансу-

вання таких проєктів є обмеженими, що певним чином стримує можливості подальшого розвитку. Отже, 

постає задача відбору для реалізації кращих стартап-проєктів у галузі кібербезпеки, що у свою чергу вимагає 

розроблення необхідних моделей і методів моделювання.  Досліджено та проведено аналіз інформаційних дже-

рел, які показують, що питання оцінювання ефективності ІТ-стартапів опрацьоване недостатньо, особливо 

для використання продуктів таких проєктів у питаннях кібербезпеки. Це накладає додаткові вимоги й обме-

ження на ІТ-продукти таких проєктів і на самі процеси управління вказаними проєктами. Крім того, майбут-

нє стартапів із кібербезпеки пов’язано з багатьма параметрами, які на початкових стадіях розгляду проєкту 

є вельми умовними та мають прогнозований характер. Тому для прийняття проєкту до розгляду доцільно ви-

користовувати методи нечіткого моделювання. За допомогою методу нечітких множин є можливість вико-

ристовувати нечіткі змінні, які відображають невизначеність деяких параметрів таких проєктів. Запропоно-

вана методика досліджень базується на аналізі ефективності проєктів і використанні методів нечітких 

множин. Проводячи  дослідження для оцінювання показників проєкту, користувалися нечіткими параметрами. 

Для цього побудовано функції належності, які встановлюють ступінь належності нечіткої множини. Як тип 

функції обрано модель трапеції та задано параметри, які відповідають песимістичному, базовому й  оптимі-

стичному сценаріям. Новизною роботи є визначення показника ступеня ризику стартап-проєкту, який зале-

жить від критерію ефективності проєкту. Доведено залежність показника ступеня ризику проєкту з кібер-

безпеки від значення критерію ефективності проєкту. Запропонований підхід показав свою доцільність і може 

бути використаний для аналізу стартап-проєктів науковцями, проєктними менеджерами, підприємцями та 

інвесторами, фахівцями з кібербезпеки. 
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нечіткі множини. 
 

 

1. ВСТУП 

Сучасний розвиток інформаційних систем 
ґрунтується на подальшому використанні та 
вдосконаленні методів кібербезпеки та захисту 
інформації. Аналіз тенденцій кіберзлочинності, 
що є загрозою інформаційній безпеці країни, 
указує на нові руйнівні практики, що розвива-
ються в кіберпросторі, включаючи злочинне 
використання інтернету (кіберзлочинність), 
шпигунство з політичною або економічною 

метою, а також напади на критичну інфраструк-

туру (транспорт, енергетика, зв'язок  та ін.) з 
метою саботажу [1] тощо. 

З огляду на це, кібератаки на інформаційну 

інфраструктуру стали реальною загрозою і є од-

нією з пріоритетних проблем національної без-

пеки й управління ризиками. Таким чином, з 

наукової точки зору слід приділяти значну увагу 

розвитку методів управління ризиками, які до-

зволяють моделювати майбутню поведінку скла-

дних інформаційних систем у разі різного роду 

атак і відмов [2]. 
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Разом із тим, достатньо ефективним у дослі-
дженнях такого спрямування є використання мето-
дів і технологій управління ІТ-проєктами [3]. Бі-

льше того, управління ризиками є однією зі скла-
дових галузей знань в управлінні проєктами [4]. 

Однак достатня конструктивна і технологічна 
складність побудови програм розроблення скла-
дних ІТ-продуктів вимагає використання не тіль-
ки проєктного підходу [5], а ще спеціального 
апарату, який здатний керувати ризиками в умо-
вах недостатньої інформації та невизначеності. 
Найбільш придатним у цих умовах є апарат не- 
чітких множин і нечіткої логіки [6].  

Досвід показує, що для аналітичного оброб-
лення значних обсягів інформації про взаємодію 

клієнтів з ІТ-системою, використання інновацій-
них підходів і нечіткої логіки матиме значний 
вплив на ефективність створення програм розви-
тку (проєктів) у галузі кібербезпеки. 

2. АНАЛІЗ ІНФОРМАЦІЙНИХ  

ДЖЕРЕЛ ТА ПУБЛІКАЦІЙ 

Питаннями дослідження інноваційного розви-
тку через проєкти займались такі вчені: Стівен 
Бланк [7], Бред Фелд, Джейсон Мендельсон [8]. 
Серед українських учених у галузі управління 
проєктами, дослідження, пов’язані з використан-
ням ціннісного підходу для інноваційних проєк-

тів, проводили: Виленський П. Л. [9], Бушуєв С. Д., 
Ярошенко Ф. А. [10], Ципес Г. Л. [11] та ін. При-
чому ефективність проєктів вивчалася в публіка-
ціях українських і зарубіжних учених, таких як 
Колеснікова К. В. [12], Кононенко І. В. [13],  
Морозов В. В. [14], Білощицький А. О. [15],  
Тімінський О. Г. [16], та іноземними вченими – 
Нонака І., Такеучи Х. [17], Тернер Р. [18],  
Мілошевич Д. [19], Том ДеМарко [20] та ін. 

Аналіз інформаційних джерел показав, що нині 
питання оцінювання ефективності стартапів у га-

лузі кібербезпеки опрацьоване недостатньо, не 
завжди можна використовувати класичні аналітич-
ні методи, особливо для задач із невизначеністю. 

Також проблеми реалізації інноваційного спів-
робітництва з точки зору максимізації прибутку всіх 
зацікавлених сторін щодо збільшення їхньої цінніс-
ної зацікавленості є ще недостатньо досліджені й 
потребують нових розроблень і удосконалень. 

Мета статті. Метою статті є розроблення ме-
тодики оцінювання безпекових ризиків в ІТ-проєк- 
тах розроблення систем із кібербезпеки у формі 

стартапів на основі теорії нечітких множин. 

3. ЗАПРОПОНОВАНА МОДЕЛЬ  

І МЕТОД МОДЕЛЮВАННЯ 

Як зазначено вище, наукові дослідження з роз-

роблення економіко-математичних моделей ана-

лізу ефективності стартапів із кібербезпеки пот-

ребують певного вдосконалення. Однак такі мо-

делі й відповідне моделювання часто пов’язані з 

відсутністю необхідної інформації. Це певним 

чином впливатиме на ризикові події, які можуть 

трапитися у майбутньому з такими проєктами і 

будуть впливати не тільки на успіх реалізації 

проєкту, але й на безпеку не лише замовників і 

виконавців проєкту, а й на його оточення. Тому в 

цьому випадку доцільно використовувати нечіт-

ке моделювання. За допомогою методу нечітких 

множин будуються нечіткі змінні, які відобра-

жають невизначеність [8, 21, 22].  
Основна ідея застосування цього апарату по-

лягає в тому, що будь-який економічний показ-
ник трактується як інтервальний, задається не 

конкретним числом, а деяким проміжком, у ви-
гляді нечіткої множини. Це відповідає ситуації, 

коли досить точно відомі лише межі значень 
показника, в яких він може змінюватися, але 

відсутня будь-яка кількісна або якісна інформа-
ція про можливості або ймовірності реалізації 

різних його значень усередині заданого інтерва-
лу. Моделям, побудованим на нечіткій логіці, 

властива можливість адаптації до мінливих умов 
застосування інформаційних систем, як продук-

тів безпекових стартап-проєктів [22, 23]. 

Реалізацію математичної моделі розглянемо 
на конкретному прикладі. Нехай початкові інвес-

тиції для певного ІТ-стартапу з кібербезпеки 
становлять близько 7–10 млн грн. Дослідження 

проєкту проведемо на основі приведеної вартості 
і внутрішньої прибутковості [23]. Визначимо 

цінність стартап-проєкту з кібербезпеки (СПКБ) 

як 𝑷 – різниця між грошовими доходами і вели-

чиною початкових витрат: 

0
,

1(1 )

Vn kP I kk r
   

 
                   (1) 

де 𝑰𝟎– обсяг первинних інвестицій для створення 

стартапу; kV – надходження та платежі (прибу-

ток) у 𝒌-му періоді;  𝒏 – число періодів; 𝒓 – став-

ка дисконтування в 𝒌-му періоді.  

Задаємо показники СПКБ, як нечіткі парамет-
ри. Для цього побудуємо для них функції належ-

ності, які встановлюють ступінь належності не-
чіткій множині. З урахуванням виразу (1) визна-

чимо змінні, які представимо в нечіткій формі. 

Це початкова інвестиція у реалізацію СПКБ – 𝑰𝟎, 

прибуток – 𝑽, ставка дисконтування – 𝒓.  

Виберемо межі змін досліджуваних показників. 
Задамо для них функції належності у вигляді тра-

пецієвидної функції. Створимо множини α-рівня. 
Будуючи множини α-рівня, отримуємо наближене 

розкладання нечіткої множини (рис. 1).  

Використовуючи операції над α-рівнями, 

знайдемо 𝑷 і отримаємо наближене розкладання 
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нечіткої множини 𝑷𝜶 за рівнями α. Фактично 

побудуємо функцію належності для 𝑷𝜶 , яку бу-

демо досліджувати. 

Трапецієвидне нечітке число записується у 

вигляді A= (amin,a2,a3,amax). Елементи множини 

А однозначно містяться у діапазоні [amin,amax], а 

діапазон [a2, a3] – це відрізок толерантності  

(інтервал стійкості), тобто елементи множини А 

приблизно дорівнюють будь-якому числу з цьо-

го відрізка. 

Аргументи amin,a2,a3,amax називають значущи-

ми точками нечіткого числа 𝑨. Описуючи матема-

тичну модель за допомогою трапецієвидних нечі-

тких чисел, значущі точки можна інтерпретувати 

як песимістичний, найбільш імовірний на відріз-

ку, й оптимістичний сценарії розвитку ситуації. 

Передбачається, що початкова інвестиція у 

СПКБ становить 7–10 млн грн., задаємо множи-

ну 𝑰𝟎 числовими параметрами 𝐼0= (7; 8; 9; 10). 

 

 

Рис. 1. Графік функцій належності трапецієвидної форми 

 

Задаємо множину прибутку числовими пара-

метрами V  = (4; 4.5; 5.5; 6). Для ставок дискон-

тування 𝑟 < 21,5 % реалізація СПКБ є прибутко-

вим, оскільки його прибуткова вартість 𝑷>0. Для 

ставки дисконтування 𝑟= 21,5 %, доходи від реа-

лізації СПКБ дорівнюють інвестиційним витра-

там. Це максимально можлива ставка дисконту, 

при якій можна інвестувати кошти без втрат. 

Виберемо ставку дисконтування 𝑟 у межах від 

12 % до 21 % із вірогідним значенням 17 %.  

Задаємо множину числовими параметрами 

𝑟 = (0.12; 0.14; 0.18; 0.21). Трапецієвидна функція 

належності в загальному випадку може бути за-

дана аналітично виразом (2).  

Аналогічно побудовано функції належності 

для 𝐼0, 𝑅. Далі будуємо наближене розкладання 

нечітких множин 𝐼0, V , 𝑟 по α-рівнях. Розрахо-

вуємо межі множин 𝐼0, V , 𝑟 при заданому зна-

ченні α – інтервали достовірності.  

Обираємо 10 рівнів α на відрізку [0,1]: 

 19080706050403020100 ;,;,;,;,;,;,;,;,;,; . 

);;;;( max32min aaaaxfT
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де maxmin ;;; aaaa 32 – деякі числові параметри, які 

набувають довільні дійсні значення. 
Для розрахунку інтервалів достовірності при 

заданому значенні i  i розв'язуються рівняння 

вигляду 

( ) , ( ) , ( )i i i i i iI x V x r x     .
 

Інтервали достовірності представляються у 

вигляді матриць з елементами 

, , , ( 1...10; 1,2).ij ij ij ijI V V R i j       

Використовуючи матриці інтервалів достові-

рності I , V , r , знайдемо функцію 

),,(  rVIP  за формулою (3): 

1

( , , ) .
(1 )

n

k
k

V
P I V r I

r


    



  


       (3) 

Результати розрахунків записуємо у таблицю.  

Функція P має трапецієвидний вигляд, при-

чому 
minP  = 0,571, 

maxP  = 0,958, 3,2P  = 0,9.  

3P minP – песимістичний сценарій, 
maxP – оптимі-

стичний сценарій. 
32 , PP – базове значення. Отри-

мані розрахунки значень P , показано на рис. 2. 

Нечіткі числа є досить зручним способом мо-
делювання стартап-проєктів із неоднозначними, 

імовірнісними характеристиками. Під час вико-
ристання нечітких множин формула розрахунку 

𝑃 трансформується таким чином: 

   min 2 3 max min 2 3 max, , , , , ,P P P P I I I I    

 
 

min 2 3 max

1 min 2 3 max

, , ,
( ).
(1 , , )

n

k
k

V V V V

R R R R




            (4) 

Унаслідок розрахунків ми отримуємо тра- 
пецієвидне нечітке значення показника 

),,,( max32min PPPPP  . 

Проєкт СПКБ має позитивну цінність, якщо 

P  буде  більше  заданого  інвесторами критерію 

𝑊. Де 𝑊 – оцінювання ризику інвестицій –  
визначення критеріїв, за яких результуюче зна-

чення інвестиційного процесу P  буде нижче 

встановленого граничного рівня. 
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Таблиця 

Матриці , ,I V r    

 rL IR VL VR rL rR 

0 4 10 4 6 0,12 0,21 

1 4,15 9,85 4,1 5,9 0,125 0,206 

2 7,3 9,7 4,2 5,8 0,13 0,202 

3 7,45 9,55 4,3 5,7 0,135 0,198 

4 7,6 9,4 4,4 5,6 0,14 0,194 

5 7,75 9,25 4,5 5,5 0,145 0,19 

6 7,9 9,1 4,6 5,4 0,15 0,186 

7 8,05 8,95 4,7 5,3 0,155 0,182 

8 8,2 8,8 4,8 5,2 0,16 0,178 

9 8,35 8,65 4,9 5,1 0,165 0,174 

10 8,5 8,5 5 5 0,17 0,17 

 
Нехай  𝑊– вибране граничне значення. У цій 

задачі з нечіткими змінними оцінимо можливість 

події WP  , що визначає ризик того, що проєкт 

виявиться неефективним. 

Оскільки результатом розрахунку P  є нечіт-

ке число, то можливі такі варіанти його співвід-
ношення з критерієм ефективності 𝑊 (рис. 3). 

 

Рис. 2. Графік функцій P  

 
Зазначені площі фігур можуть бути знайдені різ-

ними шляхами. У найзагальнішому вигляді площа 

фігури на інтервалі ],[ min Wa  являє собою певний 

інтеграл від функції, що обмежує фігуру зверху: 

2 min

min

( , ) ,

W

a a lef

a

S dx                         (5) 

де μ
lef
 – функція, що дає опис лівої частини 

функції належності трапецієвидного нечітко-
го числа 𝑃. 

 

 

Рис. 3. Визначення ступеня ризику проєкту з кібербезпеки 

 
Оскільки графіком функції належності трапе-

цієвидного нечіткого числа є трапеція, то для 

отримання рівняння функції μ
lef  скористаємося 

формулою прямої, що проходить через дві точки: 
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min2

2

min2

2

aa

axlef













. 

Знаючи, що 0lef  в точці minax   і 1lef

при 2ax  , ми можемо отримати таке рівняння 

графіка функції lef : 

min2

2

aa

ax
lef




 .                       (6) 

Тепер, знаючи функцію, ми можемо обчисли-

ти площу фігури: 

 




W

a

lefWa
aa

aW
dxS

min

min )(2

)(

min2

min
),(  .       (7) 

Площу всієї області можливих значень 𝑃 об-

числимо значно простіше, якщо згадати, що гра-

фік функції власності є трапеція: 

2

)()( 232max
),( maxmin

aaaa
S aa


 .         (8) 

Отже тепер можемо отримати розрахункову 

формулу показника ризику при 2aWa min  : 

))()((

)(

22minmaxmin2

min

aaaaaa

aW
R




 .        (9) 

У випадку 32 aWа   ступінь ризику 𝑅 бу-

де визначатися по аналогії з попереднім випад-

ком (рис. 3, с): 

),(

),(),(

maxmin

min

aa

Waaa

S

SS
R 22


 , 

де 𝑅 – показник ступеня ризику проєкту, 

),(),(
min

Waaa
22

SS  – площа області неефективних 

інвестицій, 

),(
maxmin

aaS – площа області можливих значень 𝑃. 

2

min2
),( 2min

aa
S

aa


  .                  (10) 

Формула показника ризику для 32 aWa   : 

)()(

)2(

23minmax

min2

aaaa

aaW
R




 .            (11) 

Якщо maxaWa3  , то ступінь ризику 𝑅 

буде визначатися по аналогії з попереднім випа-

дком (рис. 3, d): 

;),(

),(),(),(

maxmin

2322min

aa

Waaaaa

S

SSS
R


  ,          (12) 

де  R – показник ступеня ризику проєкту, 

),(),(),(
min

Waaaaa
2322

SSS  – площа області неефе-

ктивних інвестицій, 

),(
maxmin

aaS – площа області можливих значень 𝑃. 

У випадку Wa max , увесь отриманий діапа-

зон значень 𝑃 однозначно менше оцінного кри-

терію W , це говорить про те, що ризик такого 

проєкту становить 100 %, тобто R=1. 

У підсумку для всіх описаних випадків ми 

можемо записати таку систему рішень, яка  знач-

ною мірою спрощує механізм розрахунку ризи-

ків інвестиційних стартап-проєктів: 

min

2

min
min 3

2 min max min 3 2

2 min
2 3

max min 3 2

2

max
3 max

max 3 max min 3 2

max

0, ,

( )
, ,

( )(( ) ( ))

(2 )
, ,

( ) ( )

( )
1 , ,

( )(( ) ( ))

1, ,

W a

W a
a W a

a a a a a a

W a a
R a W a

a a a a

a W
a W a

a a a a a a

a W

 


  
    


 
  

  
 
   

   
 

(13) 

де mina  – нижня межа інтервалу значень 𝑃, 

2a  – крайня ліва межа інтервалу стійкості (толе-

рантності) значень 𝑃, 

3a  – крайня права межа інтервалу стійкості (то-

лерантності) значень 𝑃, 

maxa  – верхня межа інтервалу значень 𝑃, 

W  – критерій ефективності реалізації стартап-

проєкту. 

Таким чином, отримуємо модель, за допомо-

гою якої можна розрахувати ризики інвесторів 

під час вкладення коштів у стартап-проєкти з 

кібербезпеки. Варто зазначити, що ця модель 

розраховує оцінки ризику інвестування в ста-

ртап-проєкти для інвестора (держави) залежно  

від критерію ефективності стартапу (рис. 4). 

 

 

Рис. 4.  Розрахунок ефективності СПКБ для інвесторів 

 

Розраховано показник ефективності ризику, 

Якщо значення ефективності ризику,буде нижче 

за значення цього показника, то проєкт вважати-

меться невигідним для фінансування (інвестора 

або держави).  
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4. ВИСНОВКИ 

У роботі розроблено математичну модель роз-

рахунку безпекових ризиків стартап-проєкту на 

основі теорії нечітких множин. 

Доведено, що теорія нечітких множин є одні-

єю з найефективніших математичних теорій, 

спрямованих на оброблення невизначеної інфор-

мації, яка інтегрує відомі підходи і методи. 
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Development of risk management models  
in projects cyber security using fuzzy logic 

 
This article is devoted to the analysis of the conditions for the implementation of startup projects in the field of cy-

bersecurity, which are currently implemented and funded by the state through the use of modern information technolo-

gy. There are many different startup projects in this field, related to the rapid development of information technology 

and information security technology. However, the opportunities for public funding and attracted private funding for 

such projects are limited, which in some way hinders opportunities for further development. Thus, there is a task of 

selecting the best startup projects in the field of cybersecurity, which in turn requires the development of the necessary 

models and modeling methods. This paper investigates and analyzes information sources that show that the issue of 

evaluating the effectiveness of IT startups is not sufficiently addressed, especially for the use of products of such pro-

jects in cybersecurity. This imposes additional requirements and restrictions on the IT products of such projects and on 

the management processes of such projects. In addition, the future of cybersecurity startups is associated with many 

parameters that are highly conditional and predictable in the early stages of project review. Therefore, to accept the 

project for consideration, it is advisable to use fuzzy modeling methods. By using the fuzzy set method, it is possible to 

use fuzzy variables that reflect the uncertainty of some parameters of such projects. The proposed research methodolo-

gy is based on the analysis of project efficiency and the use of fuzzy set methods. For this purpose, membership func-

tions are constructed, which establish the degree of belonging of a fuzzy set. The trapezoid model is chosen as the func-

tion type and the parameters corresponding to the pessimistic, basic and optimistic scenarios are set. The novelty of the 

work is to determine the degree of risk of a startup project, which depends on the criterion of project effectiveness. The 

paper proves the dependence of the cybersecurity project risk indicator on the value of the project effectiveness criteri-

on. The proposed approach has shown its feasibility and can be used to analyze startup projects by scientists, project 

managers, entrepreneurs and investors, cybersecurity professionals. 
 
Keywords: startup, cyberspace, cybersecurity projects, information technology, risks, IT products, fuzzy sets. 
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